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Griinde fir die ePA

Beispiel einer Altenheim-Bewohnerin aus Miinchen :

Diese war iiber mehrere Jahre bei verschiedenen Arzt:innen, Physiotherapeu-
t:innen, usw. parallel in Behandlung ohne das ein(e) Behandler:in etwas von der /

dem anderen wufite.
Jede(r) Behandler:in medikamentierte die Bewohnerin eigenstdndig - ohne Riick-

sicht auf Kompatibilitdat der Medikamente.

Eine ePA hdtte in diesem Falle den Arzt:innen - und natiirlich auch der Bewohnerin
wesentlich geholfen, Behandlungsrisiken minimiert.

Jede(r) Behandlerin mit einem elektronischen Heilberufsausweis (eHBA) kann
(wohlgemerkt : KANN) sich in der zentral auf einem EU-weit-zugdnglichen Server
abgelegten ePA vor jeder Behandlung, Diaghostizierung, Therapierung informieren
- damit gezielter arbeiten.

Peter E. Teichreber
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E’ Elektronischer Heilberufsausweis ( eHBA )
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E— Praxisausweis (SMC-B)

Security Module Card Typ B (SMC-B), auch Praxisausweis genannt, ist
- die Eintrittskarte fir die Teilnahme an der Telematikinfrastruktur
(TI)
- ist ein Schlisselspeicher fiir die privaten Schlissel einer Organisation
des Gesundheitswesens (z. B. Praxen, Krankenhduser, Pflegeeinrich-
tungen)

Schliissel dienen als ,Ausweis" gegeniiber anderen Komponenten,
Organisationen und Leistungserbringern innerhalb der Telematikinfra-
struktur

Praxisausweis

- berechtigt Organisationen und Institutionen des Gesundheitswesens
dazu, Dienste und Leistungen in der TI anzubieten und zu nutzen

- ermdoglicht das Auslesen und Aktualisieren der Versichertenstamm-
daten auf der elektronischen Gesundheitskarte IThrer Patienten

Peter E. Teichreber
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% elektronischer Heilberufsausweis (eHBA)

eHBA

ist eine personenbezogene Mikroprozessorchipkarte im Scheckkarten-
format, ausgestattet mit kryptographischen Funktionen

identifiziert Person innerhalb der Telematikinfrastruktur (TI)

ermoglicht Nutzung von Fachdiensten und Anwendungen der TI wie bspw.
- Kommunikation im Medizinwesen (KIM)

- Arzneimitteltherapiesicherheit / elektronischer Medikationsplan
(AMTS/eMP)

gestattet Zugang zum Notfalldatenmanagement (NFDM)

Peter E. Teichreber
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E‘ Kosten

Kosten Praxisausweis (SMC-B)

Wahlen Sie lhre Zahlungsweise Preisin €

Zahlung pro Quartal 19,54

Mindestvertragslaufzeit 24 Monate ] ,
Kosten Heilberufsausweis (eHBA)

Wiahlen Sie lhre Zahlungsweise Preisin €

Zahlung pro Quartal 21,00
Mindestvertragslaufzeit 24 Monate

Zahlung pro Jahr 84,00
Mindestvertragslaufzeit 24 Monate

Zahlung fiir 5 Jahre 420,00
Mindestvertragslaufzeit 5 Jahre

Peter E. Teichreber
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Vom Gesetz zur ePA vor Ort
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E_ ePA als integraler Bestandteil des Telematik-Infrastruktur-
Systems

ePA ist
+ Teil einer Telematik-Infrastruktur
» durch eine entsprechende gesetzliche Regelung

in Deutschland eingefiihrt

und wird

» durch die dem Bundesgesundheitsministerium
zugeordnete gematik betreut

Peter E. Teichreber
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E_ ePA als integraler Bestandteil des Telematik-Infrastruktur-
Systems

Entsprechend der derzettigen Datenschutz-Informationen und Nutzungshedingungen der verschiedenen Apps sowie den unter Quellen
angegebenen Informationsuntedagen ergeben sich folgende Datenstrome
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Der europaische Impfpass / Impfausweis (European vaccination card) wird ab Sept. 2024 Peter E. Teichreber
in 5 europaischen Landern in verschiedenen Auspragungen getestet und in die ePA integriert
Quelle : https://tkp.at/2024/07/31/fuenf-laender-testen-europaeischen-impfausweis/



T

ePA als integraler Bestandteil des Telematik-Infrastruktur-
Systems

Zentrale ePA-Datenbank liegt auf einem zentralen Server
- nicht auf dem Smartphone

eRezept ist ebenfalls in dieser zentralen Datenbank enthalten
eImpfpass soll ebenfalls in dieser zentralen Datenbank enthalten sein

eMedikamentionsplan ist quasi eine aktuell aus eRezept-DB erstellte
Auflistung

Anwendungen ( Apps )
- auf PC's in Arztpraxen, udgl.
- auf Smartphones
sind (nur) Zugriffs-Steuerungs- und Visualisierungs-Programme

Peter E. Teichreber
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E_ ePA als integraler Bestandteil des Telematik-Infrastruktur-
Systems
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System-Zugang
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E- Interessen und Ver'flech'rungen im Gesundheitswesen
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E- Interessen und Verflechtungen im Gesundheitswesen

Finanzen / Buchhaltung \

solvi

B ince
<

i 5D
LUl {3

o claysen”

Digitale Anamnese / Aufklarung
& idana
BP or.gen NE,QQY

’\\. ) =
synMedico g gimpLEPRAX
#Thieme Compliance

ANBULAFPS

Online-Rezeption

321 MED | Aaron

Telemedizin

-

@ TeleCliric
ZAVA"' DoktorDe

dermanostic

Symptomchecker /
Ersteinschatzung

|

& pocmedico ' medflex

HFA[TH

HERO B Infermedica

\ medgate

Videosprechstunde

7 jameda oklerd
© VioMED doca
i’rMEDITyme' mediiex

_ @¥.onvid 'AM)

msultat

Online-Terminbuchung

S

/

Digitale Arztpraxis Solution-Map 2024

Telemonitoring

PR

A ProCarement
. I - T O MedKitDoc ; Ordq‘rfu‘\rtryll.aborporule
@ samedi O i b%octena 1‘. \ Brooh ioes| | MBS, )
.claysen = Dr.Flex dUDIJOC . Qura Ssoft |
- ; kenkou 0 IXServ.4
@Y. webtermin .| ATROS ESYSTR A .
s o QUICKCON
Memngar \ Bild- / Dokumenten-Archivierung medlcalvalues
¥ Famedly Dt / \ CGM PRAXISARCHIV
akquinet B medflex / ; \ ‘;’ mediDOK' VISSLIS @ é):
F 2 v v
WORLD A - : / Dlgluleslmpfmanagement\ Digitale Diagnostik A"Ch,e -” arCh]V
C@NSIL'UM /)_"/ n probatix' """"
] tmplmodul das @ lab
Health Data L w.impfen o Telefonmssistant
@ honic Temedica / | Aaronai| (VITAS
glOV' /\ I\! SIGHTHEALTH Spracherkennung \N CIlnkal-Declsion-supporbsystem (l |10} Praxis —p
Deaoe Medical One | | Praedigo @PRAMP | xConclerge Lt
w¥.panel =y
@ Medialnterface | [ MEDZICIN K ' medflex
¥ eleas -hreber
\_ indicda ) ' 7
Quelle : BfDS-Forum fir TI-Kritikerlnnen 14



E- Zuordnung und Zugang zur ePA

N Gesundheitskarte
S [ 3 p\ 123456 G 2.1

Max Mustermann
BKK_DurkoppAdler

123456789 A123456789 @

+ Jeder gesetzlich versicherten Person wird ab
15. Jan. 2025 eine ePA zwangsweise zugeord-
het

» Zugang ist Uber die Gesundheitskarte moglich

Peter E. Teichreber
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(elektronische)

Gesundheitskarte
I N

Karte enthdlt Notfall-
datensatz:

Versicherter Zuletzt Sktualisiert
Max Mustermann *11.11.1945 18.11.2018
Diagnosen, Operationen, Prozeduren
Diagnose- Diagnosetext Datum Diagnose/
code Indikation durch
110.11 Maligne essentiolle Hypertonie 09002006 G  Dr B Muster, Hausarzt, Bordin
KHK 2-GE 7. n. PTCA mit Stentimplantation 2013 G DuP Facharzt, Kardiologe, Besiin
(DES) 2013 (RIVA, ROX)
1603 Subarachnoldalblutung, von des 00.11.2003 Z D B. Muster, Hausarzt, Bedin
A. communicans posterior ausgehend
2 n. Polytrauma nach VU mit Untesschenked- Dr. B. Muster, Hausarz1, Berin
Trommerfraktug, Rippensenienfraktug, Lungen-  11.03.1983 7
kontusion, Epiduralhamatom
Z. n. Shunampiantation 02022004 Z  Dr B Muster, Hausarzt, Berlin
148.1 VorhofThmemnem, persistierend M G D P Facharzt, Kasdiologe, Berlin
Madikation
Marcumar  Phenprocoumon 3mg  mach INR, Zielbeseich INR 2,53 D P. Facharzt, Kasthologe. Beriin
Allerglen / Unvertraglichkelten
Unacd Schweres Arznetmittslexanthem
Besondera Hinwelse
Implantate
VP-Shunt  Typ Medtronic Strata* Adjustable Pressure Vabve Dx H, Betspiel Newrologe, Beriin
Kommunikationsstorungen
Ausgepragie Presbyakusts; Hoegerat vorhanden Dr. B. Muster, Hausarzt, Berdin
Sonstiges

Nahere Informationen 2um VP-Shunt Im persdnlichen Ordnes (bla, im Schrelbisch d. Pat)

Zus3tziiche med. Informationen auf Wunsch des Patienten

Bhutgruppe AB Rh neg.

Kontakt

Behandeinde Arzte Dr. B Muster Hagsarzt, Tel - 01234 56789
Dr. P. Facharzt, Kardiologe, Tel - 0332 123123

Benachnichiigungskontakt im Notfall  Marta Musterfray, Tel : 09876 543210

Arzt, dem gegentber in die Dr. Bernd Muster, Beispiehweg 35, 12345 Beriin

NFD-Anlage eingewtlligt wurde:
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E’ Elektronisches Rezept (eRezept)
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Smartphone mit
- NFC Schnittstelle
- Android ab V7 (2017)

Dr. Susanne Musterfrau
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alternativ Ausdruck in Arztpraxis

- nicht in jeder
Praxis moglich

Ausdruck zur Einlésung Ihres E-Rezeptes

Elektronisches Rezept (eRezept)

(‘. m‘ 3 5

Dr. Erika Preifrau von 13.12.1987 o =

Mustermann \:E’ w

‘ e %ﬁw&
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p 5 KW
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Dr. Monika Freifrau von Mustermann
Praxis fUr Innere Medizin
030/42666666

praxisf@praxis.de

Teil 1 von 4 ab 13.12,.2022
I1x AZITHROMYCIN AbZ 250 =g
Filmtabletten / 6 St N2

: morgens und abends 1
PEZN:01065616 Kein Austausch

Rezeptur

1x Aluminiumchlorid-
Hexahydrat-Gel 15% (NRF
i 11.24.)

13.12.2022

Sanmetccde tur Dritaung sher Verordrus gen

® :'; 2x Ibuprofen / 800mg /
Retard-Tabletten / 20 St
¢ 0<1-0«1

D Voraussetzungen und wetere inrformationen finden Se
onlre .u' wWW. RS- @-rel '\.ov ou.lxﬂrd oe und

Peter E. Teichreber
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Elektronisches Rezept (eRezept)

ab 2024.
- Verordnung DiGA per e-Rezept

ab 2025:
- Verordnung BTM-Rezepte, Soziotherapie, Pflegeleistungen
- e-Rezept fiir Privatversicherte
- e-Rezept liber ePA erreich- und verwaltbar

ab 2026:

- Verordnung Heil- & Hilfsmittel, Verbandsmittel, Harn- und
Blutteststreifen, Medizinprodukte, bilanzierte Didten zur
enteralen Erndhrung

Peter E. Teichreber
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E’ Beispiel einer elektronischen Patientenakte ( ePA )

haom o™ ol *l$ cd findaes-1.2/
[* «~w@E"" ‘Wp findaes-1.2]% 1s
aes.c aes.h aes.o fdedump.raw findaes findaes.exe main.c main.o Makefile
L. .= . findaes-1.2]% ./findaes fdedump.raw

Searching fdedump.raw

Found AES-250 key schedule at offset 0x34dfcdls:

8c 81 ed 42 90 7b ee a4 48 65 8a e2 29 79 c3 af c3 89 ad 0b 09 61 df f1 45 3f 85 70
bd 8c f8

Found AES-256 key schedule at offset 0x34dfcf88:

c6 c5 a2 66 77 2b 6e Ba b9 ba 27 42 07 53 17 4c 95 81 5d 76 33 06 90 15 23 cc 81 51 7d
5b 2f 24

Found AES-256 Key schedule at offset Oxofal/30c:

17 f6 73 59 dd 6¢c f3 c8 32 04 38 a3 af a2 63 67 do f2 5a 0e 3f 13 f4 14 ef 25 06 6b 04
7c ec be

Found AES-256 key schedule at offset 0x6562730c:

36 67 82 91 f9 fc 7f 88 84 1d 10 c3 b9 92 ed 3f a9 7e 4d dd aa f7 69 c3 92 ac e5 8e 61
bb ea ad

Found AES-256 key schedule at offset 0x6761430c:

63 3d c1 37 55 ¢7 5¢c 34 18 29 ee 2f f8 83 77 67 13 2a 39 bf d2 Pa e2 @e 6f 59 86 ac 10
al 42 35

Found AES-256 key schedule at offset 0x71e3330c:

w

Peter E. Teichreber
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E’ Beispiel einer elektronischen Patientenakte ( ePA )

Da ein solcher digitaler Ausdruck nicht lesbar ist, werden
Visualisierungsinstrumente benétigt : Hard- und Software
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E’ Inhalte einer elektronischen Patientenakte ( ePA )

Versichertendaten
Name, Kontaktdaten, Gesundheitsdaten wie Blutgruppe, Angaben
uber Gesundheitszustdnde wie z.B. Diabetes, udgl

Versicherten-Abrechnungsdaten
Anamese

Diagnose- und Therapiedaten
Behandlungsdaten

Medikamente

Allergien

weitere Gesundheitsdaten

Peter E. Teichreber

22



Y VY

Griinde fir die ePA

Die Gematik - das ist die Gesellschaft, die hinter der Digitalisierung des
Gesundheits-systems steht - betont:
.Bei der ePA handelt es sich um eine patientengefiihrte Akte".

Patient:in hat die Verantwortung / theoretische Maoglichkeit
= zu bestimmen wer welche Daten / Informationen sehen darf
= einzusehen, wer wann auf die digitale Akte zugegriffen hat

Arztpraxen loschen gespeicherte Gesundheitsdaten nach festen Zeitrdumen
ePA ist als dauerhafter Speicherort angelegt

medizinischen Institutionen nicht dazu verpflichtet, alte Dokumente, also solche,
die vor der Erstellung der ePA entstanden sind, in die Akte einzupflegen

Wer etwa einen dlteren Laborbefund darin haben will, muss das Dokument selbst
einstellen

Peter E. Teichreber
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E’ Vollstdandigkeit der elektronischen Patientenakte (ePA)

Da die ePA erst ab 15. Jan. 2025 Pflicht wird, viele noch keine ePA haben,
wird diese natirlich erst einmal .leer" sein.

Die bisherigen Gesundheitsdaten und -unterlagen missen dann erst einmal in
die ePA eingestellt (also eingescannt und in die ePA ibertragen) werden.

ePA ist ,patienten-gefihrt" :

Patient:in hat die Verantwortung fiir Vollstdndigkeit und in gewissem Umfang
auch Richtigkeit

Das konnen die Patient:innen natiirlich nicht. Also miissen das die Arzt:innen
bzw. das Personal in der Arztpraxis ibernehmen. Das kostet teilweise sehr
viel Arbeitszeit und verursacht Kosten. Das die Arzt:innen dariiber nicht
erfreut sind, leuchtet wahrscheinlich jedem ein. Wer tragt die Kosten ?

Also wird es sicherlich nicht die Regel sein, die ePA bleibt also zumindest
unvollstdndig, Nutzen der ePA sinkt damit erheblich

Peter E. Teichreber
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E’ Befiillung der ePA ab Januar 2025

AB JANUAR 2025

DURCH
PRAXEN

» Daten, die in der aktuellen
Behandlung erhoben wurden
und elektronisch vorliegen:

Gesetzliche Pflicht:

Befundberichte aus selbst durchgefiihr-
ten invasiven oder chirurgischen sowie
aus nichtinvasiven oder konservativen
diagnostischen und therapeutischen
MaBnahmen, eigene Befundberichte aus
bildgebender Diagnostik, Laborbefunde,
elektronische Arztbriefe

AufVersicherten-Wunsch:
DMP-Daten, eAU-Bescheinigungen,
Daten zu Erkldarungen zur Organ- und
Gewebespende, Vorsorgevolimachten
oder Patientenverfigungen, Kopie
der Behandlungsdokumentation etc.

DURCH
VERSICHERTE

» Eigene Daten wie Tagebuch zur
Blutdruckmessung, Vitalparameter
aus Gesundheits- und Fitnessapps

» Altere Papierbefunde

DURCH
KRANKENKASSEN

» Abrechnungsdaten

DURCH WEITERE
EINRICHTUNGEN

» Entlassbriefe und Befund-
daten von Krankenhdusern,
Dokumente von Zahndrzten etc.

AUTOMATISCHE
BEFULLUNG

» Elektronische Medikationsliste

(vom eRezept-Server)

Auf Versicherten-Wunsch:
» Altere Papierbefunde

AB JULI 2025

Digitaler Medikationsprozess:

» Die ePA wird um den elektronischen Medikationsplan
und um Zusatzinformationen wie Kérpergewicht und
Allergien, die fiir die Arzneimitteltherapiesicherheit
relevant sind, erganzt.

» Apotheken kénnen bei ihnen erworbene, frei verkdufliche
Medikamente in die Medikationsliste libertragen

https://www.kbv.de/html/1150 72204.php

» Daten in strukturierten Formaten
(sogenannte MIO statt PDF),
z.B. Laborbefund, Impfpass,
Mutterpass, Kinderuntersuchungsheft,
Patientenkurzakte

I @l Sl - . 1 il Wil

Quelle : KVB — Teil 3 : Abrechnungsdaten und Entlassbriefe — Auch das kommt in die ePA 25


https://www.kbv.de/html/1150_72204.php

% Datenselektion durch Patient:innen

Patient:innen sollen selektieren konnen wer wann welche Daten sehen darf

Gefahr dabei : der behandelnde Therapeut bekommt unter Umstdnden
wichtige Daten / Informationen nicht zu sehen

Peter E. Teichreber
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E— Patienten-gefiihrte ePA

Welche(r) Patient:in hat die erforderliche Hard- und
Software

» fir Visualisierung
+ fir Zugriff?

Dazu fehlt es aber Patient:innen (zumindest derzeit noch)
an den hard- und software-technischen Maglichkeiten

Peter E. Teichreber
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E’ Was machen Menschen ohne Smartphone ?

Konzept ePA ist auf die Nutzung per App ausgelegt.

Die meisten Krankenkassen bieten zusdtzlich Programme fiir den
Computer, allerdings in der Regel mit eingeschrdanktem Funktionsumfang.

Fir alle, die auch diese Maglichkeit nicht haben, ist ein Zugriff liber eine
Vertrauensperson vorgesehen - zum Beispiel ein Familienmitglied, das die
Verwaltung der ePA ibernimmt.

Fdllt auch diese Option weg, sollen Versicherte gewiinschte Widerspriiche
gegen den Zugriff Uber die Ombudsstellen der Krankenkassen geltend
machen kénnen.

Peter E. Teichreber
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Zeitproblem

Der Therapeut / Behandler hat meist nur eine kurze
begrenzte Zeit fir die Diagnose und Therapie-Verordnung.
Kann er in dieser Zeit etliche Seiten ( Masken ) in der ePA

durchsehen ?

Im Notfall - z.B. bei einem Unfall, z.B. auf der Strasse -
gibt es meist keine Zugriffsmaoglichkeit,
- es muss schnell gehandelt werden

- es gibt keine hard- / software-technischen
Zugriffsmaoglichkeiten

Peter E. Teichreber
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Daten-Weitergabe zu Forschungszwecken

Gesundheitsdatennutzungsgesetz ( GDNG )
am 26. Mdrz 2024 in Kraft getreten

Dateneigentum - Wem gehéren Gesundheitsdaten

Patienten haben Anspruch auf den Besitz der Dokumentation des Arztes (als Kopie)
Im Sinne der gemeinsamen Behandlung wdren an sich beide Eigentiimer der Daten;
faktisch ist die Dokumentation des Arztes, sind die Gesundheitsdaten aber ein
Besitz ohne Eigentum

zentrale Datenzugangs- und Koordinierungsstelle fiir die Nutzung von
Gesundheitsdaten

Abbau biirokratischer Hiirden und Erleichterung des Zugang zu Forschungsdaten
Erstmalig werden Gesundheitsdaten aus verschiedenen Datenquellen zu
Forschungszwecken miteinander verkniipft.

Forschungsdatenzentrum Gesundheit (FDZ) soll als zentrale Anlaufstelle fiir
Datennutzende fungieren. Datenhaltung erfolgt weiterhin dezentral, in dem die
Daten am bisherigen Ort gespeichert bleiben und lediglich spezifisch fiir den
jeweiligen Forschungsantrag in einer sicheren Verarbeitungsumgebung zugdnglich
gemacht werden.

federfiihrende Datenschutzaufsicht fiir ldnderiibergreifende Forschungs-
vorhaben wird auf alle Gesundheitsdaten ausgeweitet.

Peter E. Teichreber

Quelle : https://www.bundesgesundheitsministerium.de/service/gesetze-und-verordnungen/detail/gesundheitsdatennutzungsgesetz. htggl

Quelle Dateneigentum : Bertelsmannstiftung - https://www.programm-gesundheit.blog/digitale-patientensouveraenitaet/



E’ Daten-Weitergabe zu Forschungszwecken

- Forschungsgeheimnis bei Nutzung von Gesundheitsdaten neu eingefiihrt

> Forschende dirfen Gesundheitsdaten, nur wie gesetzlich gestattet, nutzen und
weitergeben

-~ Forschende missen Daten geheim halten
Bei Verletzung dieser Geheimhaltungspflichten gilt kiinftig eine Strafnorm.
aber : = keine Uberpriifung definiert
=> was wenn Nutzung anderweitig erfolgt
=> was wenn Geheimhaltung nicht erfolgt

> Gesundheitseinrichtungen sollen in ihrer Eigenforschung gestdrkt werden

-~ Das Forschungsdatenzentrum Gesundheit (FDZ) beim Bf ArM wird weiter-
entwickelt.
Fir die Antragsberechtigung
- nicht mehr ausschlaggebend wer beantragt,
- sondern wofiir beantragt wird
Entscheidend sind die im Gemeinwohl* liegenden Nutzungszwecke, die gesetzlich im
GNDG festgelegt sind. Das FDZ kann pseudonymisierte Daten mit Daten gesetz-
lich geregeltem medizinischer Register verkniipfen, wenn dies fiir den antrags-
gemdBen Forschungszweck erforderlich ist und die Interessen der Versicherten
hinreichend gewahrt werden.

* \Was ist ,Gemeinwohl* ? Wer definiert ,Gemeinwohl“ ? Peter E. Teichreber

Quelle : https://www.bundesgesundheitsministerium.de/service/gesetze-und-verordnungen/detail/gesundheitsdatennutzungsgesetz.html 31
BfARM : Das Bundesinstitut flr Arzneimittel und Medizinprodukte (BfArM) ist eine selbststandige Bundesoberbehdrde im Geschaftsbereich
des Bundesministeriums fuir Gesundheit
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Daten-Weitergabe zu Forschungszwecken

Fir die Datenfreigabe aus der ePA gilt kiinftig ein Opt-Out-Verfahren.
Behandlungsdaten kénnen fir Forschungszwecke besser nutzbar gemacht werden.
Es werden ausschliefllich Daten iibermittelt, die zuverldssig automatisiert pseudo-
nymisiert wurden.

einfache digitale Verwaltung der Widerspriiche wird eingerichtet, damit Patient:in-
nen lber die Freigabe ihrer Daten fiir die Forschung oder weitere Zwecke an das
FDZ entscheiden kdnnen.

Versicherte kénnen ihren Widerspruch auch bei den Ombudsstellen der Kranken-
kassen erkldren, wenn sie die ePA nicht nutzen oder ihren Widerspruch nicht
digital erkldren kénnen oder machten.

Kranken- und Pflegekassen diirfen auf Basis von Abrechnungsdaten
personalisierte Hinweise an ihre Versicherten geben, wenn dies nachweislich dem
individuellen Schutz der Gesundheit der Versicherten dient, zum Beispiel der
Arzneimitteltherapiesicherheit oder der Erkennung von Krebserkrankungen oder
seltenen Erkrankungen. Hierbei bestehen fiir die Kranken- und Pflegekassen
besondere Transparenzpflichten. Zudem wurde eine Ordnungswidrigkeit im Falle
des Verstoles eingefiihr

Peter E. Teichreber

Quelle : https://www.bundesgesundheitsministerium.de/service/gesetze-und-verordnungen/detail/gesundheitsdatennutzungsgesetz.htsa



E‘ Daten-Weitergabe zu Forschungszwecken

Ein Arzt hat mir die Tage einen interessanten Artikel
aus dem Arztenachrichtendienst zugeschickt, der
eine Bombe platzen lasst. Dort wird von den Planen
der Unternehmen Medatixx und Compugroup
berichtet, in ihren Praxisverwaltungssystemen
(PVS) "Daten fiir die Forschung zu sammeln". Den
Arzten soll das mit entsprechenden
"Preisnachlassen" fur die Miete des
Praxisverwaltungssystems schmackhaft gemacht

werden.

Der PVS-Anbieter Medatixx nennt sein Projekt
x.panel - damit soll" eine starke Datenbasis" fiir die
medizinische Forschung geschaffen werden. Ziel sei
es,

anonymisierte Behandlungsdaten aus Praxen fir
wissenschaftliche Zwecke verfligbar zu machen,
zitiert der Arztenachrichtendienst aus einem Flyer
fiir die Arzte.

Und vom PVS-Anbieter Compugroup heil’t es, dass

die anonymisierten "Daten in einer

sicheren Umgebung gesammelt und an

ausgewahlte Datenempfanger weitergegeben

werden", Aus dem Artikel des. . .

[ o W W - _ e _ 0 _ L

Quelle : Heise : Elektronische-Patientenakte - Keine-Gesundheitsdigitalisierung-ohne-Vertrauen
https://www.heise.de/forum/heise-online/Kommentare/Elektronische-Patientenakte-Keine-Gesund
heitsdigitalisierung-ohne-Vertrauen/mit-Vertrauen-Sie-uns-sind-schon-ganz-andere-gescheitert/posting-44544639/show/?nid=Eig_VAus
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Daten-Weitergabe zu Forschungszwecken

Volkszdhlungsurteil vom 15. Dezember 1983
Bundesverfassungsgerichts - Erster Senat

Definition eines Grundrechtes auf informationelle Selbstbestimmung als Ausfluss
des allgemeinen Persaonlichkeitsrechts und der Menschenwiirde

Im Verfahren 1983 nachgewiesen durch Prof. Dr. Klaus Brunnstein ( Uni Hamburg )
Daten Re-Anonymisierung mittels damals frei zugdnglicher Informationen maoglich

Schornsteinfeger verheiratet 2 Kinder Altersgruppe 30 bis 50
lebend in NRW groBe Stadt

Ergebnis : Max Miiller, 38 Jahre, Elberfeld, Stadtbezirk Wuppertals
Re-Anonymisierung der pseudo-anonymisierten Forschungsdaten jederzeit maglich

Medical Branches
- speichern Daten auerhalb DSGVO-Bereich
- verwerten Forschungsdaten ( auch ) betriebswirtschaftlich

Peter E. Teichreber

Quellen :
https://iwww.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/rs19831215 1bvr020983.html 34
https://www.datenschutzzentrum.de/gesetze/leitsaetze-volkszaehlungsurteil/



% Internet- und Datensicherheit

Tdglich gibt es in Deutschland ca. 4.000 Hackerangriffe allein auf Server der
Bundesregierung

Arten von Hackerangriffen :
Ransomware-Angriffe. ...
DDoS-Bedrohungen (Distributed Denial of Service) ...
Schadsoftware (Malware) ...
Bedrohungen durch . Social Engineering” ...
Bedrohungen fir Daten. ...
Internetbedrohungen. ...
Desinformation - Fehlinformation. ...
Angriffe auf Lieferketten.

Datenschutz und Datensicherheit sind kaum madglich

Peter E. Teichreber

Quellen Cybersicherheits-Berichte:
- Bundesamt fir Sicherheit in der Informationstechnik 35
- Bundeskriminalamt



E’ Internet- und Datensicherheit

15
Bei einem IT-Angriff auf einen Dienstleister der Barmer-Krankenversicherung

konnten Kriminelle personenbezogene Daten abgreifen - dazu zahlen auch
Kontonummern. Gesundheitsdaten sind nicht betroffen.

.Hacker" haben rd. 800.000 Versichertendatensatze gestohlen und kénnen

damit ,Zweit" / ,.Dritt" / Viert" / ... -Gesundheitskarten produzieren, sich
europa-weit drztlich behandeln lassen

Die entsprechenden Diagnosen, Therapien, Medikamentationsdaten flieflen in
eine gemeinsame elektronische Patientenakte
- Zuverldssigkeit der Daten in der ePA ?

Peter E. Teichreber

36
* Quelle : Spiegel (26.06.23) - https://www.spiegel.de/netzwelt/web/barmer-hacker-erbeuten-ueber-dienstleister-daten-von-versicherten-a-167f721a-8b86-4a52-be5f-797b6d3278c7



E’ Internet- und Datensicherheit

pttps v deutschlandfunk de/niederande-fremdes-

E De utsch Ia ndfu n k land-erbeutete-daten-aller-polizeimitarbeiter-104 At

Hackerangriff in Niederlanden:
Fremdes Land erbeutete Daten aller Polizeimitarbeiter

Ein Cyberangrff, mit dem in der vergangensn Woche die Kontaktdaten aller mund 65 000 Mitarbeiter der
niededandischen FPolizel erbeutet wurden, ist wohl von einem anderen Staat durchgefihrt worden.

02102024

Dies hatten die bishengen Emittlungen der Geheim- und Sicherheitsdienste ergeben, erklarte der nie-
derlandische Justizminister van VWeel in Den Haag. Er sagte nicht, ob bekannt ist, welcher Staat die
Daten stahl. Bei dem Hackerangnffwaren Mamen, E-Mail-Adressen, Telefonnummem und in einigen
Fallen auch prnvate Daten der Polizeimitarbeiter erbeutet worden.

Die westlichen Geheim- und Sicherheitsdienste warnen seit Jahren vor einer Zunahme von Cyber-
attacken aus Landern wie China, Russland oder dem Iran.

Diese Machricht wurde am 0210 2024 im Frogramm Deutschlandfunk gesendst.

Meldungen wie diese aus allerjiingster Zeit sind nicht geeignet das Vertrauen der

Birger:innen in das Telematikinfrastruktursystem, zu dem digitalen Gesundheitswesen

zu verbessern - auch wenn es oder weil es sich um das IT-System eines anderen

Landes handelt

Peter E. Teichreber

37



E‘ Internet- und Datensicherheit
I N Y I I

Alter, dennoch nach wie vor absolut relevant. . .

wie das Fraunhofer-Institut fir Sichere Informationstechnologie
(SIT) im August. 2024 nachgewiesen hat . . .
. I L ]
Peter E. Teichreber

[ e e e e
38




% Internet- und Datensicherheit

dnd 14.10.24

Gutachten warnt vor Datenverlust durch unzureichend gesicherte Praxis-
systeme

Die Gematik hat das Fraunhofer-Institut fir Sichere Informationstechnologie (SIT)
beauftragt, die Sicherheitsanforderungen der elektronischen Patientenakte (ePA) fiir
alle zu priifen. Die Gutachter weisen in dem Gutachten auf Risiken durch die mangelnde
Sicherheit von Praxissystemen ( PVS ) hin :

Gu‘ragh‘ren enthdlt auch wichtige Punkte, die insbesondere die Arbeit von Arztinnen
und Arzten betreffen

keine verpflichtenden Sicherheitsanforderungen fir die Entwicklung von
Praxisverwaltungssystemen ( PVS )

konnen Schwachstellen enthalten, die von Hackern ausgenutzt werden konnen

umfangreiche Zugriffsberechtigungen einer Vielzahl von Leistungserbringern
fordern das Gesamtsystem

Systemunsicherheit beinhaltet Risiko unberechtigter Zugriffe, von
Datenmanipulation und Datenverlusten

Quellen: https://www.aend.de/article/231375; Peter E. Teichreber
»oicherheitsanalyse des Gesamtsystems ePA fur alle ( Version 4.0)"
Fraunhofer Institut fr Sichere Informatinstechnologie (SIT), Darmstadt
09.08.2024 39



Ihre persénlichen Gesundheitsdaten
werden in einer Akte gesammelt und
gespeichert.

Die Daten allet behandelndean
Fachdisziplinen (Fachirzte, Zahnarzt,
Pesychotherapeut uvem. ) werden in giner
gemeinsamen Akte verwaltet.

Ihre Daten werden dem
FurschungsDatenZentrum (FDZY in
pseudonymisierter Form zur Werflgung
qestellt.

Der Patient kann Daten in seiner aPA
ltschen vder fir sinzelne Mutzer
verbergen.

Ihre Daten wearden auf staatlichen
Servern gespeichart und demnidchst
auch im Eurcpdischen Gesundheits-
datenraum (EHDSY nutzhar sein.

Auch die Ergebnisse genetischear
Untersuchungen Kénnen in der ePA
gespeichert werden.

ePA auf einen Blick *

Die Datenspeicherung erfoelgt fir
Millichen von Yersicherten germeinsam
auf zentralen Servern.

Inder ePA gibt es bisher weder eine
Ordnungsstruktur neeh eine Such-
funkticn., Jeder Arzt ist verpflichtet,
samtliche Dekumente persanlich zu
sichten, was je nach Umfang der ePA mit
erheblichem Zeitaufwand varbunden ist.

lThre Daten sind lediglich
pseudonymisiert, nicht anchymisiert.
Interessengruppen kinnen die Mutzung
von Patientendaten beantragen, wenn
sie als Zweck Gemeainweh!" angeben.

Der Patient kann cftmals nicht
abschatzen, welche Informaticnen fir
welchen Arzt wichtig sind und léscht
evtl essenziell wichtige Infermaticnen.

Bei verdnderten politischen
Vearhaltnissen kénnen per Gesetz weaitara
Mutzungsméglichkeiten [hrer Daten
heschlossen werden.

Eine erbliche Erkrankung bzw. bereits
die Veranlagung for eine Erkrankung
kann per KI Thren Kindern, Enkeln cdear
nahen Yerwandten zugecvrdnet werden.

Folgen

Wit einem einzigen Hackerangriff kénnen
samtliche Patientendaten von Millichen
ven VWersicherten erbeutet und
missbraucht werdenl

Die bentétigte Zeit zum Durehfersten der
gPA nach relevanten Dokumenten fehlt
fur ein persénliches Arzt-Fatienten-
Gesprach und es steht weniger Zeit fir
lhre Behandlung zur Yerfigung!

Durch Rickverfolgung der Daten |3sst
sich jeder einzelne Patient wieder
identifizieren!

Auch wirtachaftliches Interesse kann als
LoErmainwohl” dafiniert werdean

Eine unvellstandige ePA kann zu
Fehlbehandlungen fihren!
Furschung, die auf unvellstdndigen
Daten beruht, ist unbrauchbar!

Eine Eingicht in Ihre Gesundheitsdaten
durch Arbeitgeber, Versicherungen cder
Kreditinstitute ware dann denkhbar!

[hre Machfahren kénnten bereits vor
threr Geburt mit Erkrankundgen
stigmatisiert warden, die womeglich nie
bei ihnen ausbrechen!

* Herausgeber / Quelle / verantwortlich : Team Zahnarzte Bayern — www.team-zahnaerzte-bayern.com/epa 40
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Widerspruchsmaglichkeit der Patient:innen

Wer keine Datenspeicherung in einer zentralen elektronischen
Patientenakte ( ePA ) mochte,

» muss ausdricklich gegeniiber seiner Krankenversicherung
widersprechen

Wer keine Datenweitergabe zu Forschungszwecken mochte
» muss ebenfalls ausdriicklich widersprechen

Peter E. Teichreber
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E‘ Danke fir Ihre Aufmerksamkeit

Peter E. Teichreber

[ e e e e
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Links zur weiteren Information

Peter E. Teichreber - Links allgemein
http://www.pteichreber.de/Links.htm

Peter E. Teichreber - Links zum Bereich Telematik-Infrastruktur, ePA, usw.
http://www.pteichreber.de/Links.htm#eHealth_ePA_usw

ePA-Fakten
https://epa-fakten.de/

Gematik - ePA
https://www.gematik.de/anwendungen/e-patientenakte/

Kassendrztliche Bundesvereinigung - ePA
https://www.kbv.de/html/epa.php

Interessengemeinschaft Medizin
https://www.ig-med.de/2024/08/15/epa-patienteninformation/

Telematik-Infrastruktur - Faktencheck ePA
https://ti-faktencheck.de/index.php/elektronische-anwendungen/ektronische-patientenakt

Peter E. Teichreber
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Links zur weiteren Information

Gesundheitsladen Miinchen e.V.

Gemeinnitziges Informations- und Kommunikationszentrum
Astallerstr. 14

80339 Miinchen

Telefon : 089-76 75 55 22
www.gesundheitsladen-muenchen.de

Biindnis fiir Datenschutz und Schweigepflicht - Gesundheitsdaten in Gefahr
https://www.gesundheitsdaten-in-gefahr.de/

Widerspruch gegen die ePA - Opt-out-Losung
https://widerspruch-epa.de/

Peter E. Teichreber
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Weitere Links

https://www.gematik.de

https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/Gesetze_und_
Verordnungen/GuV/D/Referentenentwurf_DVPMG.pdf

https://www.gesundheitsdaten-in-gefahr.de/

https://wwwl.wdr.de/mediathek/audio/wdrb/quarks/hintergrund/audio-die-digitale-
arztpraxis-kommt-der-datenschutz-hinkt-hinterher-100.html

https://patientenrechte-datenschutz.de/
https://digitalcourage.de

https://www.zeit.de/digital/datenschutz/2018-12/elektronische-patientenakte-medizinische-
daten-sicherheit-zweifel-datenschutz
Elektronische Patientenakte: Wie sicher sind meine medizinischen Daten?

https://www.rnd.de/wirtschaft/wegen-amazon-pharmacy-deutsche-pharmabranche-will-
eigene-plattform-starten-UPDXQ3I33FGBNBN6DXKMSXKS6A.html
Gesundheit wird digital: Pharmabranche will Amazon zuvorkommen

https://www.apotheke-adhoc.de
https://freie-aerzteschaft.de/aktivitaeten/ecard/

Peter E. Teichreber
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E‘ Leseempfehlungen

WIR UEER 60

Ausgabe 1/ 24 - Seite 10
Die elektronische Patientenakte, eRezept, medizinische Pldne und ihre Auswirkungen

erhdltlich beim Seniorenbeirat, Burgstr. 4 / 1. Stock Zimmer 105, 80335 Miinchen
oder im Internet unter
https:/www.seniorenbeirat-muenchen.de/wp-content/uploads/2024/02/Wir-ueber-60-2023-web.pdf

Dr. med. Andreas Meifiner

Die elektronische Patientenakte - Das Ende der Schweigepflicht
Westend Verlag

ISBN 978-3-86489-472-5

Peter E. Teichreber
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